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1. Introduccion

La informacién se ha convertido es un valor fundamental ,en el oro
negro , en el nuevo paradigma. Por ello florecen multitud de e mpresas
ofreciendo servi cios de investigaciéon en la red , encontrar la informacion

adecuada es la bas e de una buena planificacion empresarial. Se estudian las
empresas antes de firmar alianzas. Se analiza el mercado, la poblacion local
oincluso a gran escala , la poblacion de internet , en definitiva, el

ciberespacio . Las repercusiones de la informacion ve rtida al ciberespacio en

el mundo fisico son innumerables siendo ya la misma cosa:

Vida real = vida digital + vida fisica

Los partidos politicos analizan tanto sus oponentes como a sus propios
integrantes, las repercusiones de los acciones online presentes y pasadas
marcan la actualidad, como politicos que se han visto obligados a dimitir por
twittear chistes antisemitas . L os departamentos de personal de las
empresas hacen acopio de informacion de candidato s y trabajadores
pudiendo influir en una candidatura una foto compartida en una red social
una noche cualquiera. Hay jugadores de futbol profesional a los que se les
han cancelado contratos millonarios debido a los comentarios en redes
sociales en apoyo de Irival o en contra del propio equipo contratante afios
atrds. Secuestradores y atracadores seleccion an a sus victimas por las

redes sociales.

La poblacion bajo el reclamo de servicios que consideran gratis vuelca su
vida, dia a dia, minuto a minuto en las redes sociales. Los dispositivos
digitales tipo smartphone acompafian al trabajo, en tiempo de ocio, incluso
al bafio. Descansan en la mesita de noche junto a sus propietarios
esperando que algo extraordinario, ordinario 0 muy ordinario ocurra. Seran
usados para mostrar que hace, como se siente , que le gusta o entristece
Las personalidades estan proyectadas en internet, incluso antes de las
primeras fotos de bebé mientras son bafiados se pueden ver imagenes de

ecografias 3d en alta resolucion.
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Los organismos  publican sin pudor datos como listados de matriculacion
de centros docentes, resultados de competiciones deportivas, multas de

tr 8ficoé

El 10T, internet de las cosas, hace que dispositivos, como camaras IP,
queden expuestos a terceras personas que pueden obtener informacion sin
conocimientos técnicos avanzados. Informacién accesible , incluso de

sectores criticos, que sin duda no deberia serlo.

Internet se ha convertido en el campo de trabajo de investigadores al
servicio de muy diversos contratantes gue, d e manera constante, bucean
entre los datos con intencién de lograr localizar la informacién ansiada .

Auténticos mineros de la informacion.

Pero no todo vale, existen derechos fundamentales como el derecho a la

intimidad que regulan el acceso, difusién y al macenamiento de estos datos.
La ciberseguridad forma parte del &mbito de la seguridad de la informacién
Las herramientas utilizadas en la basqueda en entornos digitales  estan

desarrolladas en gran medida por especialistas en ciberseguridad , ya que
esta in formacién es muy valiosa al poder ser utilizada en ciberataques. Por
lo tanto, la seguridad de una organizacion puede tener un punto débil en la
informacién que, de ella, o de las personas de su entorno, ha quedado

expuesta en el ciberespacio.

El objetivo de este estudio es definir esta labor de investigacion , por
parte de entidades privadas, en el ciberespacioy su marco normativo, para
identificar que actores estan legitimados a su practica y porqué. Para

completar el estudio, s e realizardn recomendacione s de herramientas que
pueden ser utilizadas en el proceso . Tan importante como el uso de las
herramientas es como han de ser utilizadas  para evitar dejar huella digital y
que el propio investigador pueda ser identificado comprometiendo la

investigaciony s u integridad

Marco normativo, legitimidad, herramientas y anonimato, esta es la

investigacion que se inicia
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2. La informacion

2.1Concepto

Para poder definir el concepto de informacion, se vera previamente el

concepto de datos.

Data

Informacién asociacién de datos con significado.

ConocimientoMezcla de experiencias, valores, informacion y dalidis que dan

Gonjunto de factore®bjetivos, algo inerte que no expresa nada notablg

Un dato puede ser una fecha de nacimiento, un CIF, una matricula. Estos

datos por si mismos no son de utilidad, aunque tratados en conjunto Y
debidamente pueden darnos valores estadisticos. Estos graoidesenes
de datos y el rendimiento que se produce de su tratamiento es lo que se
conoce como Big Data. No es el objeto de este estudio.

De esta definiciore puedeextraer que la informacion se basadatos,
pero no Unicamente en ellos, puesto que debe existir unos criterios
asociativos. Como se define en el titslwfundamentan los datos
necesarios para realizar investigaciones privddssdatos pueden haber
sido publicados, ser accesibles, ®neasidad de tener un caracter publico.

El dato se comparte por parte de su propietario, o de terceras personas, con

un fin concreto. Se puede tener informaciomo saber sacarle utilidad.

origen a la posesion de la sabiduria
Aplicando inteligencia a la informacién se obtienen conclusiones y se
demuestran hipotesis.

Sin embargo, estas conclusiones a las que se llega desde el conocimiento no

era el objetivo por el cual se cpartieron esos datos.

Conocimiento
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2.2Fuentes

El uso primigenio de estos datos en internet, es decir, el motivo por el
cual estos datos existen en el ciberespacio y son, ademas, accesibles suele
estar enfocado a una misién informativa concreta de multiples factores

motivacionales. Por citar algunos ejemplos:

1 Organismos que ven en este sistema una facil herramienta de
comunicacion discrecional y que publican listados como
alumnos, participantes, usuarios, avisos y notificaciones. El
resultado es que al pon  er un DNI en un buscador puede
aparecer desde multas de tréficoa | resultado en la dltima
maratén que participo.

1 Individuos que gustan de compartir informacién en redes
sociales sin configurar debidamente la privacidad de sus
cuentas.

9 Bases de datos que po r diversos motivos son accesibles.

9 Trabajos colaborativos que comparten informacion a partir de

movi mientos como ficontenido abiertoo,

ficonoci miento abiertoo, fici encia de

Asoftware | ibredoo,iete®tiea aabi ert a
Informacion contenida en foros, blogs y webs.
Prensa digital.
1 Informacion empresarial o institucional que queda accesible en
la web tanto de forma deliberada como por descuido en el
disefio de la web.
9 Servicios webs de diversa indole que permiten la consult ade

datos concretos.

2.3Usos

Como es légico el primer uso que se da a los datos suele ser para el que

va dirigi do, pero no es este el Gnico gue reciben:

1 Las empresas privadas que  gestionan las redes sociales usan
los datos de sus clientes como producto que ¢ omercializan con

terceros.
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1 Infinidad de bots, aplicaciones autbnomas que a modo de
arafia recorren internet, recogen informacién para sus duefios.

En 2016 el 48% del trafico de internet fue realizado por estos
programas. Es habitual ver cinco o seis veces la visita del bot
de Google en una pagina web a la que se registre el
seguimiento de visitas.

1 Los gobiernos, a través de servicios de inteligencia
gubernamentales vy de las fuerzas y cuerpos de seguridad :
realizan monitorizacion de eventos e incidentes de
ciberseguridad.

Particulares en busqueda de informacion de su interés.
Ciberdelincuentes en busqueda de informacién que permita

realizar ataques especializados del tipo APT.

Acotando el tema a tratar en este estudio, quien realiza, de manera
privada investiga ciones para aprovechar los datos disponibles en el

ciberespacio y convertirlos, aplicando inteligencia, en informacion:

Periodistas en el proceso de documentacion.
Empresas privadas que necesitan informacion de la
competencia o de sus empleados y candidato s. Es préactica
comun de los departamento s de recursos humanos el
compro bar las redes sociales de los candidatos.
Partidos politicos.
Expertos en ciberseguridad que realizan auditorias de
seguridad de manera legitima.

1 Perfilistas, personas especializadas en crear y localizar perfiles
por encargo de terceras entidades.

91 Detectives privados en el ejercicio de sus funciones.

2.40SINT y ciberseguridad
OSI NT es el acr - ni mo an glhtaigerscia derfuerdes | t ®r mi no

abiertas 0 ( Open Sour ce | NTieréddl grogesande aplicarSe r e f
inteligencia a esos datos que pertenecen a fuentes abiertas, es decir, que
son accesibles en internet. Tratando la inteligencia en sus acepciones que

incluyen tanto la capacidad como el acto de entender.
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Existen otros términos de similares caracteristicas gue conviene conocer
para su correcto usoy que , segun el caso , se podrian incluir en el &mbito de

este estudio:

. GEOINT (gespacial intelligence): Estas son las informaciones
gue provienen de satélites.

1 HUMINT (human intelillence): Son basicamente fuentes de
informacién hum ana, confidentes o colaboradores externos a
una organizacion.

1 SIGINT (signal intelligence): Son las fuentes de informacién

gue provienen de sensores y dispositivos eléctricos.

El término ciberseguridad se ha

. Seguridad de la
convertido en una palabra de moda en todo ifomacion

tipo de &mbitos y sectores (periodisticos,

empresariales, politicos, normativos,

Ciberseguridad

legislativos e incluso entre ciudadanos

normales). El uso del concepto en multiples

ocasiones de forma superficial esta
produc iendo una gran ambigtedad en la definicién del mismo y hasta en los
desafios que conlleva y las multiples soluciones que se proponen para

hacerlos frente.

Por lo tanto, se utilizan a diario y no siempre de forma correcta términos
como ciberdelincuencia, ci  berterrorismo, ciberdefensa, ciberguerra sin

establecer una clara diferenciacion entre ellos.

Destacar la terminologia  de seguridad en el ciberespacio.

Por lo que seinicia definiendo este concepto para poder acercarnos al
concepto que nos interesa. Quizas el lector piense que todas las palabras
que tienen el prefijo ciber, como ciberguerra o cibercrimen, tiene un origen

moderno relacionado con la web, pero no es asi. El prefijo ciber proviene del

griego Agobernaro. Es wun prefibernéjoa,estac ar act er
palabra | a utiliz- Plat-n en fiLa Rep¥bhlicao c
social al darle el significado de fAarte de di
gobiernoo. En 1834 f2sico franc®s Amp®re dec?
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gobiernodeberia ser | |l amada ci bern®ticao. Su acepci - |
contexto de la ingenieria humana, es introducida en 1948 por el mateméatico

Nobert Wi ener que en su |libro ACibern®tica vy

Gdzyl RAAOALA Ayl OASYUGN&FAOF LI N¥ St
comunicacion en las maquinas y los seres vivos, con un sentido tanto
G§SOyA02 O2Y2 Odzf GdzNF £ & YSGFFTNaAO
¢, Qué es el ciberespacio o espacio cibernético?
El término surge de la novela Neuromante de William Gibson y lo definia

como

G! Yy It dzOA ¥ exPekimeyitadd didri@r@nierp@ miles
de millones de humanos, de todas las naciones, que se encuentran,
O2yPSNEIY S AYUSNDFYOALFY AYTF2NXNI OA
Es decir, un universo paralelo al nuestro, centrado en la vision humana
de este nuevo entorno, sustentado por una red virtu al de ordenadores
donde se almac enaban ingentes cantidades de informacién que podria
exportarse para adquirir poder con un inmenso potencial de desarrollo de
capacidades, asi como una extraordinaria complejidad, peculiaridades que

caracterizan al ciberespacio actual.
Existe multiples definiciones del ciberespacio segun el pais, en Espafa:

Gb2YONB LIB2NJ St 1jdzS asS RSaAaAdayl I+t R2Y
compuesto por las infraestructuras de tecnologia de la informacién, incluida
internet, las redes y Iadstemas de informacion y de telecomunicaciones,
gue han venido a difuminar fronteras, haciendo participe a sus usuarios de
una globalizacion sin precedentes que propicia nuevas oportunidades, a la
@ST 1jdzS§ O2YLRNII ydzSg2a NBG2ax NARSaz?
Estrakegia de ciberseguridad nacional, 2013.

Para darle una apariencia estructural, tratar al ciberespacio como un
conjunto de tres componentes o capas que se superponen para formar un

conjunto Unico:

I Capa material o fisica: formada por la infraestructura fisica
integrada por los dispositivos, equipos, servidores, redes, etc.
Permiten y soportan la interaccion y operacion fisica de todos los
actores. Tiene una subcapa o componente légica constituida por
las diferentes aplicaciones y servicios, protocolos y lengua jes.
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i Capa semantica: se basa en la informacion, componente
fundamental del ciberespacio, es donde se da sentido a los datos
y se transforma en informacion.

i Capahumana: ademas de las personas, sin ellas el ciberespacio
no podria existir, se encuentran las reglas y procedimientos que
estas establecen. Las redes sociales donde se desarrollan las
entidades digitales, individuales o de grupo.

.
T
[— Capa fisica y légica ﬁ

Para terminar, resaltar la definicion de ciberseguridad de ISO/IEC:

Preservacion de la confidencialidad, integridatisponibilidad de
la informacion en el ciber espacio.

Cuando se realiza una Pentesting o Auditoria de ciberseguridad, existe
una fase llamada Information  Gathering o Footprinting, en la cual, el
objetivo es recopilar toda la informacién posible del objetiv o (Target) para
asi poder definir los vectores de ataque a utilizar. Es por tanto una
recopilacién de informacion que inicia una investigacion. Estas técnicas no

son intrusivas, debido a que podrian levantar sospechas en el investigado.

Como principios fun damentales de la ciberseguridad destaca la
denominada Triada CID, que marca la fiabilidad de un sistema de

informacion.
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El

Seguridad de la informacion

Es tal la preocupacion creciente sobre la capacidad de localizar
informacién que el autor de esta investigacion ha cola borado en la
planificacion, ges tién y elaboracién del material didactico de cursos de
tecnologia OSINT, para la ESPA (Escuela de Seguridad Publica de Andalucia)
recibiendo dicha formacién mas de 500 policias locales de la CCAA andaluza

en 2017 .

2.5Conclusiones sobre OSIN

Queda definido , por tanto, la  doble vinculacién de OSINT con

ciberseguridad

1 Integrante de la ciberseguridad en el desarrollo de tecnologias
y herramientas.

1 Debido a la aplicacién de inteligencia que hace que unos datos,
accesibles digitalmente por otros motivos y para cuyo uso no
se dispone de autorizacion expresa, comprometen la

confidencialidad referente a la seguridad de la informacion.

En este documento se trata la informacion accesible de internet
prov eniente de fuentes abiertas, no siendo del todo exacto este término,

puesto que no es exactamente lo mismo informacion publica que
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informacién publicada o informacién accesible que fuentes abiertas. Esto es
debido a que, existiendo el derecho al olvido y los protocolos y cauces
necesarios, el hecho de que una informacion sea accesible por cualquier
persona sin necesidad de transgredir ningun sistema de seguridad es

suficiente para que forme parte de | estudio presente

3. Marco normativo

Recordando el &mbito de estudio, investigacion privada sobre fuentes

abiertas se procede a analizar leyes y normativas que regulan la actividad.

3.1Cdbdigo Penal

No se entra a valorar  en el resto del documento la ilegalidad de usar
fuentes privadas, actividades de pirateria informética o cualquier otra
actividad declara da abiertamente ilegal debido a su obviedad. No obstante,
y para solventar lata ngencialidad , especificar en este punto la
improce dencia de suuso asi como la posibilidad de cometer actos ilegales
en el uso de fuentes abiertas , analizar en su totalidad el  articulo 197 del
Cadigo Penal TITULO X, Delitos contra la intimidad, el derecho a la propia
imagen y la inviolabilidad del domicilio y su CAPITULO PRIMERO, Del

descubri miento y revelacion de secretos, gue después de la reforma
operada por LO 5/10 de 22 de junio se divide en 8 apartados (se crean dos
nuevos apartados, el 3y el 8) . A continuacion, se reproduce el citado

articulo resaltando los apartados que legislan la situacion comentada,
acceso a datos privados por terceras personas e incluso el acceso a d atos

de fuentes abiertas con intencién de causar darfio
Articulo 197

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin
su consentimiento,  se apodere de sus papeles, cartas, mensajes de
correo electrénico o cualesquiera otros documentos o efectos
personales, intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmisién, grabacion o reproduccién del sonido
o de la imagen, o de cualquier otra sefial de comunicacion, sera
castigado con las penas de prisiéon de uno a cuatro afios y multa de

doce a veinticuatro meses.
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2. Las mismas penas se impondran al que, sin estar autorizado, se
apodere, utilice o modifique, en perjuicio de tercero, datos reservados
de caracter personal o familiar de otro que se hallen regi strados en
ficheros o soportes informéticos, electronicos o teleméaticos, o en
cualquier otro tipo de archivo o registro publico o privado . lguales
penas se impondran a quien, sin estar autorizado, acceda por cualquier
medio a los mismos y a quien los alter e o utilice en perjuicio del titular
de los datos o de un tercero.

3. Se impondré la pena de prisién de dos a cinco afios si se difunden,
revelan o ceden a terceros los datos o hechos descubiertos o las

imagenes captadas a que ser  efieren los nimeros anteri  ores.

Sera castigado con las penas de prisidn de uno a tres afios y multa de
doce a veinticuatro meses, el que, con conocimiento de su origen ilicito y
sin haber tomado parte en su descubrimiento, realizare la conducta d escrita

en el parrafo anterior.

4. Los hechos descritos en los apartados 1y 2 de este articulo seran

castigados con una pena de prisién de tres a cinco afio s cuando:

a) Se cometan por las personas encargadas o responsables de los
ficheros, soportes informéaticos, electrénicos o telem aticos, ar chivos
0 registros; o

b) Se lleven a cabo mediante la utilizacion no autorizada de datos

personales  de la victima.

Si los datos reservados se hubieran difundido, cedido o revelado a

terceros, se impondran las penas en su mitad superior.

5. Igualmente, cuan do los hechos descritos en los apartados anteriores
afecten a datos de caracter personal que revelen la ideologia, religion,
creencias, salud, origen racial o vida sexual, o la victima fuere un
menor de edad o una persona con discapacidad necesitada de esp ecial
proteccion, se impondran las penas previstas en su mitad superior.

6. Silos hechos se realizan con fines lucrativos, se impondran las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en

su mitad superior. Si ademas afectan a datos de los mencionados en el
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apartado anterior, la pena a imponer sera la de prision de cuatro a
siete afios.

7. Serd castigado con una pena de prision de tres meses a un afio 0
multa de seis a doce meses el que, sin autorizacion de la persona
afectada, di funda, revele o ceda a terceros imagenes o grabaciones
audiovisuales de aquélla que hubiera obtenido con su anuencia en un
domicilio o en cualquier otro lugar fuera del alcance de la mirada de
terceros, cuando la divulgacion menoscabe gravemente la int imid ad

personal de esa persona.

La pena se impondra en su mitad superior cuando los hechos hubieran
sido cometidos por el cnyuge o por persona que esté o haya estado unida
a él por analoga relacion de afectividad, aun sin convivencia, la victima
fuera menor de edad o una persona con discapacidad necesitada de especial

proteccién, o los hechos se hubieran cometido con una finalidad lucrativa.
Articulo 197 bis

1. El que por cualquier medio o procedimiento, vulnerando las medidas
de seguridad establecidas para i mpedirlo, y sin estar debidamente
autorizado, acceda o facilite a otro el acceso al conjunto o una
parte de un sistema de informacion 0 se mantenga en él en contra
de la voluntad de quien tenga el legitimo derecho a excluirlo, sera
castigado con pena de pr isi6n de seis meses a dos afios.

2. El que mediante la utilizacion de artificios o instrumentos técnicos, y
sin estar debidamente autorizado , intercepte transmisiones no publicas
de datos informaticos que se produzcan desde, hacia o dentro de un
sistema de informacién, incluidas las emisiones electromagnéticas de
los mismos, sera castigado con una pena de prision de tres meses a

dos afios o multa de tres a doce meses.
Articulo 197 ter

Sera castigado con una pena de prisién de seis meses a dos afios o
multa de tres a dieciocho meses el que, sin estar debidamente autorizado,

produzca , adquiera para su uso , importe o, de cualquier modo, facilite a
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terceros, con la intencidn de facilitar la comisién de alguno de los delitos a

que se refieren los apartados 1y 2 del articulo 197 o el articulo 197 bis:

a) un programa informa tico, concebido o adaptado principalmente para
cometer dichos delitos ;o

b) una contrasefia de ordenador, un cédigo de acceso o datos similares

que permitan acceder a la totalidad o a una parte de u n sistema de
informacion.
Este articulo 197 ha marcado las premisas necesarias para alinear la

legislacién con los principios fundamentales de la ciberseguridad recogidos
en la Triada CID, regulando la CONFIDENCIALIDAD

En lo referente a la INTEGRIDAD y DI SPONIBILIDAD, es el articulo 264
el que tipifica | a act i v iEdgaedordualtuiercmtedioy a qu e
sin autorizacién y de manera grave borrase, dafase, deteriorase, alterase,
suprimiese o hiciese inaccesibles datos informaticos, programas

infor méticos o documentos electrénicos ajenos €0

Es porello porloque elobjetode estudio en este documento esla
investigacion privada con fuentes abiertas , como base para llegar al
concepto de L -OSINT, descartando cualquier investigacion en fuentes
privadas en base a su ilegalidad, o incluso una investigacion con fuentes
abiertas con la intencionalidad de causar un dafio a las personas o datos

objetos de la misma.

3.2Estrategia de Cibersegdad Nacional

Con objeto de enmarcar el objeto de estudio dentro de la seguridad
nacional y la necesidad de implementar ciberseguridad a niveles de
administracién publica, empresas privadas y particulares, se realiza una
sintesis de la Estrategia Nacional de Ciberseguridad , realizado por el
Departamento de Seguridad Nacional de Presidencia de Gobierno  resaltando

aquellos puntos que inciden directamente sobre el objeto de estudio.

Capitulo 1. El Ciberespacio y su seguridad
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La Estrategia de Ciberseguridad Nacional es el documento estratégico
que sirve de fundamento al Gobierno d e Espaiia para desarrollar las
previsiones de la Estrategia de Seguridad Nacional en materia de proteccion
del ciberespacio con el fin de implantar de forma coherente y estructurada
acciones de prevencion, defensa, deteccion, respuesta y recuperacion frente

a las ciberamenazas.

El desarrollo de las Tecnologias de Informacién y Comunicacion (TIC)
ha generado un nuevo espacio de relacién en el que la rapidez y facilidad de
los intercambios de informacion y comunicaciones han eliminado las
barreras de distancia y tiempo. El ciberespacio, nombre por el que se
designa al dominio global y dinAmico compuesto por las infraestructuras de
tecnologia de la informacién T incluida Internet 71, las redes y los sistemas
de informacion y de telecomunicaciones, han venido a dif uminar fronteras,
haciendo participes a sus usuarios de una globalizacion sin precedentes que
propicia nuevas oportunidades, a la vez que comporta nuevos retos, riesgos

y amenazas.

El grado de dependencia de nuestra sociedad respecto de las TIC y el
cibere spacio crece dia a dia. Conocer sus amenazas, gestionar los riesgos y
articular una adecuada capacidad de prevencién, defensa, deteccion,
andlisis, investigacion, recuperacion y respuesta constituyen elementos

esenciales de la Politica de Ciberseguridad Na cional.

El desarrollo de las TIC ha generado un nuevo espacio de relacién en

el que la rapidez y facilidad de los intercambios de informacién y

comunicaciones han eliminado | as barreras
Capitulo 2 Propdsito y principios rectores d e la ciberseguridad en
Esparfia

El propésito de la Estrategia de Ciberseguridad Nacional, promovida
por el Consejo de Seguridad Nacional es fijar las directrices del uso seguro

del ciberespacio. (é)

Capitulo 3 Objetivos de la ciberseguridad
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Para alcanzar las eguridad del ciberespacio,se promovera una Politica

de Ciberseguridad Nacional mediante el desarrollo del adecuado marco
normativo y el impulso de una Estructura que aglutine y coordine a todas
las instituciones y agentes con responsabilidad en la materia . ( é)

Por tanto, una funcion esencial es promover una soélida cultura de
ciberseguridad, que proporcione a todos los actores la conciencia y la
confianza necesarias para maximizar los beneficios de la Sociedad de la
Informacion y reducir al minimo su exposi cion a los riesgos del ciberespacio,
mediante la adopcion de medidas razonables que garanticen la protecciéon
de sus datos, asi como la conexién segura de sus sistemas y equipos. La
gestion eficaz de los riesgos derivados del ciberespacio debe edificarse
sobre una sélida cultura de ciberseguridad. Ello requiere de los usuarios una
sensibilizacién respecto de los riesgos que entrafia operar en este medio,
asi como el conocimiento de las herramientas para la proteccion de su

informacién, sistemas y servicios.
Capitulo 4: Lineas de accién de la ciberseguridad nacional

1 Integrar en el marco legal espafiol las soluciones a los
problemas que surjan relacionados con la ciberseguridad para
la determinacion de los tipos penales y el trabajo de los
departamentos competentes.

1 Ampliar y mejorar las capacidades de los organismos con
competencias en la investigacion y persecucion del
ciberterrorismo y la ciberdelincuencia asi como asegurar la
coordinacion de estas capacidades con las actividades en el
campo de la ciberseguridad, a través del intercambio de
informacién e inteligencia por los canales de comunicacion
adecuados

9 Promover la cooperacién con los sectores de la i ndustria y los
servicios de la ciberseguridad, con el fin de mejorar
conjuntamente las capacidades de deteccion, prevencion,
respuesta y recuperacion frente a los riesgos de seguridad del

ciberespacio, impulsando la participacion activa de los
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proveedores de servicios, asicomo el desarrollo y adopcion de

codigos de conducta y buenas practicas.
Capitulo 5: La ciberseguridad en el Sistema de Seguridad Nacional

La vision integral de la ciberseguridad plasmada en esta Estrategia,
los riesgos y amenazas detecta  dos que le afectan y los objetivos y lineas de
accion trazados, para dar respuesta conjunta y adecuada a la preservacion
de la ciberseguridad bajo los principios que sustentan el Sistema de
Seguridad Nacional, explican la necesidad de contar con una estruc tura
organica precisa a estos efectos, que estara constituida por los siguientes

componentes bajo la direccion del Presidente del Gobierno:
A. el Consejo de Seguridad Nacional;
B. el Comité Especializado de Ciberseguridad;

C. el Comité Especializado de Sit  uacién, unico para el conjunto del

Sistema de Seguridad Nacional.

mité Especializado
de
Situacion

DSN

Centro de Situacon
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3.3LOPD
Es decir, la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de

Datos de Caracter Personal  que tiene por objeto garantizar y proteger, en lo
que concierne al tratamiento d e los datos personales, las libertades publicas
y los derechos fundamentales de las personas fisicas, y especialmente de su

honor e intimidad personal y familiar.

Siendo de aplicacion a los datos de caracter personal registrados en
soporte fisico, que los  haga susceptibles de tratamiento, y a toda modalidad

de uso posterior de estos datos por los sectores publico y privado.

Entre los principios de la proteccion de datos Titulo Il se dispone en el

articulo 4, la calidad de los datos:

fil. Los datos de caract er personal s6lo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el @mbito y
las finalidades determinadas, explicitas y legiti mas para las que se

hayan obteni do.

2. Los datos de caracter personal objeto de tratamiento no podran usarse
para finalidades incompatibles con aquellas para las que los datos
hubieran sido recogidos. No se considerara incompatible el tratamiento

posterior de éstos con fines historicos, estadisticos o cientificos. ( é)
a) Se prohibe la recogida de datos por medios fraudulentos, desleales o
ilicitos. 0 .
Para poder recoger datos:
Articulo 6. Consentimiento del afectado.

1. El tratamiento de los datos de caracter personal requerira el

consentimiento inequivoco del afectado, salvo que la ley disponga

otfra cosa .
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Una vez recogidos los datos y realizada la investigacion sera necesario

realizar un informe, es compatible la divulga cién de dicho informe:
Articulo 11. Comunicacion de datos.

1. Los datos de caracter personal objeto del tratamiento s6lo podran ser
comunicados a un tercero para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y d el cesionario
con el previo consentimiento del interesado.

2. El consentimiento exigido en el apartado anterior no sera preciso:

a) Cuando la cesion esta autorizada en una ley.

b) Cuando se trate de datos recogidos de fuentes accesibles al publico

3.4RGPD

Resefiar la normativa vigente de rango europeo y de obligado
cumplimiento en marzo de 2018, REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la

Directiva 95/46/CE (Reglamento gene ral de proteccion de datos).

El tratamiento de datos personales debe estar concebido para servir a la
humanidad. El derecho a la prote ccion de los datos personales no es un
derecho absoluto , sino que debe considerarse en relaciéon con su funcién en
la sociedad y mantener el equilibrio con otros derechos fundamentales, con
arreglo al principio de proporcionalidad. El presente Reglamento re speta
todos los derechos fundamentales y observa las libertades y los principios
reconocidos en la Carta conforme se consagran en los Tratados, en
particular el respeto de la vida privada y familiar, del domicilio y de las
comunicaciones, la proteccion de los datos de caracter personal, la libertad
de pensamiento, de conciencia y de religion, la libertad de expresion y de
informacién, la libertad de empresa, el derecho a la tutela judicial efectiva y

a un juicio justo, y la diversidad cultural, religiosa y lingUistica.

La rapida evolucién tecnolégica y la globalizacién han planteado nuevos

retos para la proteccion de los datos personales. La magnitud de la recogida
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y del intercambio de datos personales ha aumentado de manera

significativa. La tecnologia perm ite que tanto las empresas privadas como
las autoridades publicas utilicen datos personales en una escala sin
precedentes a la hora de realizar sus actividades. Las personas fisicas
difunden un volumen cada vez mayor de informacion personal a escala
mundia |. La tecnologia ha transformado tanto la economia como la vida
social, y ha de facilitar alin mas la libre circulacién de datos personales

dentro de la Unién y la transferencia a terceros paises y organizaciones
internacionales, garantizando al mismo tiemp o un elevado nivel de

proteccién de los datos personales . (é)

En este sentido, el presente Reglamento no excluye el Derecho de los
Estados miembros que determina las circunstancias relativas a situaciones
especificas de tratamiento, incluida la indicacion pormenorizada de las

condiciones en las que el tratamiento de datos personales es licito

Para garantizar un nivel uniforme y elevado de proteccion de las
personas fisicas y eliminar los obstaculos a la circulacién de datos
personales dentro de la Unién, e | nivel de proteccion de los derechos y
libertades de las personas fisicas por lo que se refiere al tratamiento de
dichos datos debe ser equivalente en todos los Estados miembros. Debe
garantizarse en toda la Unién que la aplicacion de las normas de protec cion
de los derechos y libertades fundamentales de las personas fisicas en
relacion con el tratamiento de datos de caracter personal sea coherente y
homogénea. En lo que respecta al tratamiento de datos personales para el
cumplimiento de una obligacién leg al, para el cumplimiento de una misién
realizada en interés publico o en el ejercicio de poderes publicos conferidos
al responsable del tratamiento, los Estados miembros deben estar
facultados para mantener o adoptar disposiciones nacionales a fin de
espec ificar en mayor grado la aplicacion de las normas del presente

Reglamento. Junto con la normativa general y horizontal sobre protecciéon

de datos por la que se aplica la Directiva 95/46/CE, los Estados miembros
cuentan con distintas normas sectoriales espec ificas en ambitos que
precisan disposiciones mas especificas. El presente Reglamento

reconoce también un margen de maniobra para que los Estados miembros

especifiquen sus normas, inclusive para el tratamiento de categorias
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especiales de datos personales (« datos sensibles»). En este sentido, el
presente Reglamento no excluye el Derecho de los Estados miembros
que determina las circunstancias relativas a situaciones especificas

de tratamiento, incluida la indicacién pormenorizada de las

condiciones en las que el tratamiento de datos personales es licito

Analizar por tanto legislacion propia del estado espafiol, dependiente de
seguridad nacional, que puedan autorizar el uso de datos personales en la

investigacion privada.

3.5Ley 5/2014 de 4 de abril deguridad privada

Desde el predmbulo, la citada ley deja clara su intencién de regular las

investigaciones privadas  para garantizar la seguridad de los ciudadanos

Desde otra perspectiva, pero igualmente integrada en el objeto de
regulacién de esta ley, es necesario dar el paso de reconocer la
especificidad de los servicios de investigacion privada el papel que han
alcanzado en nuestra sociedad en los ultimos afios. Siendo diferentes de los
demas servicios de seguridad privada, su acogida en esta norma, dent ro del
conjunto de actividades de seguridad privada, refleja la configuracion de
aguéllos como un elemento mas que contribuye a garantizar la seguridad de

los ciudadanos, entendida en un sentido amplio.

Y no lo hace de manera somera:

las actividades de inv  estigacion privada y los detectives privados (é)
esta ley afronta de manera decidida y completa, en lo que le corresponde,
la definicion de su contenido, perfiles, limitaciones y caracteristicas de

quienes, convenientemente formados y habilitados, la desar rollan .

Reiterando:

Este mismo enfoque inspira los preceptos que se dedican a la
investigacion privada. En este punto, el legislador, como en las restantes
actividades contempladas en la ley, tiene que hacer compatible ese enfoque
positivo con una serie de prevenciones indispensables para garantizar los
derechos de los ciudadanos, especialmente los del articulo 18 de la

Constitucion.
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Objeto de la ley:
Articulo 1. Objeto.

1. Esta ley tiene por objeto regular la realizacion y la prestaciéon por
personas privadas, fisicas o juridicas, de actividades y servicios de
seguridad privada que, desarrollados por éstos, son contratados,
voluntaria u obligatoriamente, por personas fisicas o juridicas,
publicas o privadas, para la proteccién de personas y bienes.
Igualmente regula las investigaciones privadas gue se efectien
sobre aquéllas o éstos. Todas estas actividades tienen la
consideracién de complementarias y subordinadas respecto

de la seguridad publica

Es, por tanto, la investigacién privada unos de sus fines:
Articulo 4. Fines.

La seguridad privada tiene como fines:

6.1.1. Satisfacer las necesidades legitimas de seguridad o de
informacién de los usuarios de seguridad privada, velando por la
indemnidad o privacidad

6.1.2. de las personas o bienes cuya seguridad o investigacion se le
encomiende frente a posibles vulneraciones de derechos,
amenazas deliberadas y riesgos accidentales o derivados de la

naturaleza.

Aclarar que en la citada ley se defi  ne usuario al contratante de servicios

de seguridad privada

10. Usuario de seguridad privada: las personas fisicas o juridicas que, de
forma voluntaria u obligatoria, contratan servicios o adoptan medidas de

seguridad privada.

No cualquier tipo de investi  gacion privada tiene cabida en la labor de los

detectives privados:

Articulo 5. Actividades de seguridad privada. (é)
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h) La investigacién privada en relacién a personas, hechos o

delitos s6lo perseguibles a instancia de parte.

Queda claro que los detective s pueden realizar estas investigaciones,

pero ¢ puede realizarla alguien mas? NO

Los despachos de detectives podran prestar, con caracter exclusivo y
excluyente, servicios sobre la actividad a la que se refiere el parrafo h) del

apartado anterior.

Y que ocurre con los datos recopilados en una informacién y que no son
el motivo de ella, pues el deber de reserva profesional los ampara, en uno

de sus principios rectores valido para todo el personal de seguridad privada:

Las empresas, los despachos y el personal de seguridad

privada:

c) Tendran prohibido comunicar a terceros, salvo a las autoridades
judiciales y policiales para el ejercicio de sus respectivas funciones,
cualquier informacién que conozcan en el desarrollo de sus servicios y
funciones sobr e sus clientes o personas relacionadas con éstos, asi
como sobre los bienes y efectos de cuya seguridad o investigacion

estuvieran encargados.

Recalcar la prohibicién de realizar ciertas investigaciones:

2. Los despachos de detectives y los detectives priv ados no podran
celebrar contratos que tengan por objeto la investigacion de delitos
perseguibles de oficio ni, en general, investigar delitos de esta
naturaleza, debiendo denunciar inmediatamente ante la autoridad
competente cualquier hecho de esta natural eza que llegara a su
conocimiento, y poniendo a su disposicion toda la informacion y los
instrumentos que pudieran haber obtenido hasta ese momento,

relacionado con dichos delitos.

Pero esto no significa que se pueda investigar de cualquier
forma:

Articulo 30. Principios de actuacion (é)
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e) Congruencia, aplicando medidas de seguridad y de investigacion
proporcionadas y adecuadas a los riesgos.

f) Proporcionalidad en el uso de las técnicas y medios de defensa y de
investigacion.

g) Reserva profesional sobre  los hechos que conozca en el ejercicio de

sus funciones.

Para concretar que puede investigar un detective privado se reproduce el
Articulo 48:

Articulo 48. Servicios de investigacion privada.

1. Los servicios de investigacion privada, a cargo de detectives privados,
consistirdn en la realizacion de las averiguaciones que resulten
necesarias para la obtencién y aportacion, por cuenta de terceros
legitimados, de informacién y pruebas sobre conductas o hechos

privados relacionados con los siguientes aspectos:

a) Los relativos al ambito econdmico, laboral, mercantil, financiero vy,
en general, a la vida personal, familiar o social, exceptuada la que
se desarrolle en los domicilios o lugares reservados.

b) La obtencion de informacion tendente a garantizar el norma I
desarrollo de las actividades que tengan lugar en ferias, hoteles,
exposiciones, espectaculos, certamenes, convenciones, grandes
superficies comerciales, locales publicos de gran concurrencia o
ambitos anélogos.

c) Larealizacién de averiguaciones y la o btencién de informacién y
pruebas relativas a delitos s6lo perseguibles a instancia de parte por

encargo de los sujetos legitimados en el proceso penal.

En todo caso debe quedar constancia tanto de la legitimidad del encargo

como de la proporcionalidad de las medidas:

2. La aceptacion del encargo de estos servicios por los despachos de
detectives privados requerira, en todo caso, la acreditacién, por el

solicitante de los mismos, del interés legitimo alegado, de lo que se
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dejara constancia en el expediente de contratacion e investigacion que
se abra.

3. En ningln caso se podra investigar la vida intima de las personas que
transcurra en sus domicilios u otros lugares reservados, ni podran
utilizarse en este tipo de servicios medios personales, materiales o
té cnicos de tal forma que atenten contra el derecho al honor, a la
intimidad personal o familiar o a la propia imagen o al secreto de las

comunicaciones o a |l a protecci-n de datos.

6. Los servicios de investigacion privada se ejecutaran con respeto a
los principios de razonabilidad, necesidad, idoneidad y

proporcionalidad.

Recalcar que cualquier otra informacién que no sea del objeto del

encargo no debe aparecer en el informe a entregar al usuario (cliente).

Articulo 49. Informes de investigacion. (

[}
~

2. En el informe de investigacion Unicamente se hara constar informacion
directamente relacionada con el objeto y finalidad de la investigacion
contratada, sin incluir en él referencias, informaciones o datos que
hayan podido averiguarse relativos al cliente o al sujeto investigado,
en particular los de caracter personal especialmente protegidos, que
no resulten necesarios o que no guarden directa relacién con dicho
objeto y finalidad ni con el interés legitimo alegado para la

contratacion.

Siendo evidente, qu e es al usuario, debidamente legitimado, al tnico al

que se le podra hacer participe de la informacion recogida para el caso:

5. Las investigaciones privadas tendran caracter reservado y los
datos obtenidos a través de las mismas solo se podran poner a dis posicion
del cliente o, en su caso, de los 6rganos judiciales y policiales, en este
ultimo supuesto Unicamente para una investigacion policial o para un

procedimiento sancionador, conforme a lo dispuesto en el articulo 25.

Y por si quedara alguna duda, en el siguiente articulo 50 destaca

especificamente el deber de reserva profesional:
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Articulo 50. Deber de reserva profesional.

1. Los detectives privados estan obligados a guardar reserva sobre las
investigaciones que realicen, y no podran facilitar datos o
informaciones sobre éstas mas que a las personas que se las
encomendaron y a los 6rganos judiciales y policiales competentes para
el ejercicio de sus funciones.

2. So6lo mediante requerimiento judicial o solicitud policial relacionada con
el ejercicio de su s funciones en el curso de una investigacion criminal o
de un procedimiento sancionador se podra acceder al contenido de las

investigaciones realizadas por los detectives privados. 5.

No se entra a valorar en el presente estudio las sanciones que
correspond en por el incumplimiento de estas normas debido a que su
finalidad es averiguar quién puede hacerlo de forma legitima y no

cuantificar el incumplimiento.

Sin embargo, es importante recalcar que no quedan excluidas las
acciones que un individuo haga por si mismo. La norma especificada a
continuacién hace referencia al legitimo uso que los ciudadanos pueden
hacer de registros publicos (registro de la propiedad, registro civil,

etcétera).
Articulo 7. Actividades excluidas. ( é)

2. Queda fuera del ambito de apl icacién de esta ley la obtencién por uno
mismo de informacién o datos, asi como la contratacién de servicios de
recepcioén, recopilacion, analisis, comunicaciéon o suministro de

informacién libre obrante en fuentes o registros de acceso publico.

Asi pues, recalcando lo expresado en la ley de seguridad privada, el
vigente reglamento  (Real Decreto 2364/1994, de 9 de diciembre, por el que
se aprueba el Reglamento de Seguridad Privada ) estas son las funciones

propias de un detective privado:

Articulo 101. Funciones.
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1. Los detectives privados, a solicitud de personas fisicas o juridicas, se

encargaran:

a) De obtener y aportar informacién y pruebas sobre conductas o
hechos privados.

b) De la investigacion de delitos perseguibles sélo a instancia de parte
por encargo de los legitimados en el proceso penal.

¢) De la vigilancia en ferias, hoteles, exposiciones o ambitos analogos

(articulo 19.1 de la L.S.P.).

2. A los efectos del presente articulo, se consideraran conductas o hechos
privados los que afecten al &m bito econdmico, laboral, mercantil,
financiero y, en general, a la vida personal, familiar o social,
exceptuada la que se desarrolle en los domicilios o lugares reservados

3. En el &mbito del apartado 1.c) se consideran comprendidas las grandes

superficie s comerciales y los locales publicos de gran concurrencia.

3.6 Grupo de trabajo del articulo 29

Utilizando la propia definicion de la Agencia Espafiola de Proteccién de
Datos: EIl Grupo de Trabajo del Articulo 29 (GT 29), creado por la Directiva
95/46/CE, es un 6rgano consultivo independiente integrado por las
Autoridades de Proteccion de Datos de todos los Estados miembros, el
Supervisor Europeo de Proteccion de Datos y la Comision Europea - que
realiza funciones de secretariado -. Las autoridades de los esta  dos
candidatos a ser miembros de la Union y los paises del EEE asisten a sus
reuniones como observadores. La Agencia Espafiola de Proteccién de Datos

forma parte del mismo desde su inicio, en febrero de 1997.

Siendo un érgano consultivo, la excepcionalidad de sus integrantes

hacen que sus dictamenes sean a tener muy en cuenta:

El Grupo de Trabajo sobre Proteccién de Datos del Articulo 29 esta

compuesto por:

1 unrepresentante de la autoridad o autoridades de supervision

designadas por cada pais de la UE;
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1 unre presentante de la (s) autoridad (es) establecida (s) para
las instituciones y érganos de la UE;

1 un representante de la Comision Europea.

Debido a la proliferacion de investigaciones de empresas a sus

empleados y candidatos a través de sus redes sociales se procede a analizar

su documento  Opinién 2/2017 sobre la informatica en el trabajo - wp249 .

Se utiliza

este documento basado en el reglamento europeo de proteccion

de datos como ejemplo del uso de datos personales disponibles en fuentes

abiertas por parte  de empresas privadas y del que se destaca

3.1 Directive 95/46/EC—Data Protection Directive (“DPD™)

In Opinion 08/2001, WP29 previously outlined that employers take into account the
fundamental data protection principles of the DPD when processing personal data in the
employment context. The development of new technologies and new methods of processing
in this context have not altered this situation—in fact, it can be said that such developments
have made 1t more important for employers to do so. In this context, employers should:

-

ensure that data is processed for specified and legitimate purposes that are
proportionate and necessary;

take into account the principle of purpose limitation, while making sure that the data
are adequate, relevant and not excessive for the legitimate purpose;

apply the principles of proportionality and subsidianty regardless of the applicable
legal ground;

be transparent with employees about the use and purposes of monitoring technologies;
enable the exercise of data subject rights, including the rights of access and, as
appropriate, the rectification, erasure or blocking of personal data;

keep the data accurate, and not retain them any longer than necessary; and

take all necessary measures to protect the data against unauthorised access and ensure
that staff are sufficiently aware of data protection obligations.

Without repeating the earlier advice given, WP29 wishes to highlight three principles,
namely: legal grounds, transparency, and automated decisions.

Continua de la siguiente manera:

WP29 ya ha sefialado en el Dictamen 8/2001 que cuando un empleador

tiene que procesar datos personales de sus empleados es engafioso

comenzar

con la suposicién de que el procesamiento puede ser legitimado

por el consentimiento de los empleados. En los casos en que un empleador

dice que requieren consentimiento y que existe un perjuicio relevante real o

potencial que surge del  empleado no consiente (que puede ser altamente
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probable en el contexto del empleo, especialmente cuando se trata de que
el empleador siga el comportamiento del empleado con el tiempo), entonces

el consentimiento no es valido ya que no es y no puede darse libremente.
(e)
Ambito:
Esta seccion aborda una  serie de escenarios de procesamiento de datos
en el trabajo en tecnologias o desarrollos de las tecnologias existentes
tienen o pueden tener el potencial de resultan en altos riesgos para la

privacidad de los empleados. En todos estos casos, los empleadore S

deberian si:

1 la actividad de procesamiento es necesario, y si es asi, los
motivos legales que se aplican;

9 el procesamiento de los datos personales propuesto es justo
para los empleados;

9 la actividad de procesamiento es proporcional a los problemas
planteados;

i la actividad de procesamiento es transparente.

Ahondando en el documento se observa cdémo trata especificamente la
posibilidad recopilar datos de redes abiertas y cualesquiera otras fuentes

abiertas de los candidatos de una oferta laboral:
5.1 Operaciones de procesamiento durante el proceso de reclutamiento

El uso de los medios sociales por los individuos es generalizado y es
relativamente comuan para los perfiles de usuario para ser visible
publicamente dependiendo de los ajustes elegidos por e [ titular de la
cuenta. Como resultado, los empleadores pueden creer que la inspeccién de
los perfiles sociales de los candidatos justificados durante sus procesos de
contratacion. Esto también puede ser el caso de otras empresas publicas,
informacién disp onible sobre el empleado potencial. Sin embargo, los
empleadores no deben asumir que simplemente porque los medios
de comunicacion social de un individuo perfil estan disponible

publicamente, se les permite procesar esos datos para sus
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propdsitos . Se requi ere un fundamento legal para este procesamiento, tal
como un interés legitimo. En e sto contexto, el empleador debe, antes de la
inspeccién de un perfil de los medios de cuenta si el perfil social de los

medios de comunicacion del solicitante esta relaciona do con como una
indicacién importante para la admisibilidad juridica de los datos inspeccion.
Ademas, los empleadores solo pueden recopilar y tratar datos personales en
relacién con los solicitantes de empleo en la medida en que la recopilacion

de esos dat 0s sea necesaria y pertinentes para el desempefio del trabajo

que se solicita. Los datos recopilados durante el proceso de contratacion

deberian suprimirse en se hace evidente gue no se realizar4 una oferta de

empleo o no serd acepta da por la persona intere  sada. El individuo también
debe ser correctamente informado de cualquier procesamiento antes de que

se involucren en el proceso de reclutamiento. No hay ninguna base legal

para un empleador a exigir a |l os empleados
empleador poten cial, o de otra manera facilitar el acceso a los contenidos

de sus perfiles. Ejemplo Durante el reclutamiento de nuevo personal, un
empleador comprueba los perfiles de los candidatos en diversas redes

sociales e incluye informacion de estas redes (y cualqu ier otro la
informacioén disponible en Internet) en el proceso de seleccién. Solo si es

necesario para el trabajo para revisar la informacion acerca de un candidato

en las redes sociales, para ejemplo con el fin de poder evaluar los riesgos
especificos con respecto a los candidatos aun  a determinada funciéon ,y los
candidatos son informados correctamente (por ejemplo, en el texto del

anuncio de trabajo) el empleador puede tener una base juridica en el

articulo 7 (f) revisar publicamente disponible informacion sobre los

candidatos.

También queda radicalmente especificado que no es posible monitorizar
las cuentas de redes sociales de los trabajadores que pertenecen a una
organizacion, salvo casos puntuales y quedando demostrado la legalidad y

legitimidad:

5.2 Las operaciones de transformacion resultantes de proyeccion en el

empleo

www.gamero.es Pag. 31

po



Salvador Gamero Casado TFM Direccion y gestién de la Ciberseguridad

A través de la existencia de perfiles en las redes sociales y el desarrollo
de la nueva analitica tecnologias, los empleadores tienen (o pueden
obtener) la capacidad técnica de forma p ermanente cribado de los
empleados mediante la recopilacion de informacion relativa a sus amigos,
opiniones, creencias, intereses, habitos, el paradero, actitudes y
comportamientos, por tanto, la captura de datos, incluyendo datos
sensibles, relacionados ¢ on la vida privada y familiar del empleado. En el
empleo de seleccidon de perfiles en redes sociales de los trabajadores no
debe tener lugar en una base generalizada. Por otra parte, los
empleadores deben abstenerse de exigir a un empleado o solicitante
de empleo para el acceso la informacién que él o ella comparte con

otros a través de redes sociales

El punto 6 del citado documento hace referencia a Conclusiones y
Recomendaciones , siendo para el fin del presente estudio los mas

concluyentes:

Derechos funda mentales:
El contenido de las comunicaciones anteriormente, asi como los datos de
trafico relativos a las comunicaciones, gozan de las mismas protecciones de
|l os derechos fundament ad cemunicaciomas. Ldisan 81 ogo o
comunicaciones electrénicas hechas de los establecimientos comerciales
pueden ser cubiertos por | as nociones de
en el sentido del parrafo 1 del articulo 8 Convencion Europea. Sobre la base
de los actu ales patrones Directiva de proteccién de datos sé6lo puede
recoger los datos para fines legitimos, con el procesamiento que tiene lugar
bajo apropiado condiciones (por ejemplo, proporcionadas y necesarias, para
un interés real y presente, en una licito, art iculado y transparente), con una
base juridica para el tratamiento de los datos personales recogido de o
generado a través de comunicaciones electrénicas. El hecho de que un
empleador tiene la propiedad de los medios electronicos n o descarta el
derecho de los trabajadores al secreto de sus comunicaciones, datos de
localizacién y relacionados correspondencia. El seguimiento de la ubicacién
de los empleados a través de su propio o dispositivos emitida empresa
deben limitarse a lo que es estrictamente necesari 0 para un legitimo

proposito. Ciertamente, en el caso de traer su propio dispositivo, es
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impor tante que los empleados tengan la oportunidad de proteger sus
comunicaciones privadas de cualquier supervision relacionada con el
trabajo.

Consentimiento; interés legitimo

Los empleados son casi nunca en condiciones de dar libremente,
rechazar o re vocar el consentimiento, dada la dependencia que resulta de la
relacién empleador / empleado. Dado el desequilibrio de poder, el empleado
s6lo puede dar su consentimiento libre, en circunstancias excepcionales,
cuando no hay consecuencias en absoluto estan conectados a la aceptacion
o rechazo de una oferta. El interés legitimo de los empleadores a veces
puede alegarse como causa legal, pero solo si el procesamiento es
estr ictamente necesario para un propésito legitimo y el procesamiento
cumple con los principios de proporcionalidad y subsidiariedad. Una prueba
de proporcionalidad debe llevarse a cabo antes de la implementacion de
cualquier herramienta de monitoreo para cons iderar si son necesarios todos
los datos, si este procesamiento es mayor gue los derechos de privacidad
generales que lo s empleados también tienen en las m edidas del lugar de
trabajoy enel que deben tomarse medidas para garantizar que las
infracciones al derecho de la vida privada y el derecho al secreto de las

comunicaciones se limitan al minimo necesario.

3.7Conclusiones normativas

Es por tanto que los datos deben ser usados para el fin por el cual se
cedieron activamente y nunca con otro fin que perjudiqu e alinteresado 'y
para el que no hadado el consentimiento expreso . Véase el extracto de
la siguiente sentencia del tribunal supremo que impide a un medio de
comunicacion reproducir una imagen obtenida de una red social configurada
en abierto , tribunal sup remo, sala de lo civil, sentencia nim. 91/2017,
fecha de sentencia: 15/02/2017, tipo de procedimiento: casacién, nUmero
del procedimiento: 3361/2015:

AfTener una cuenta o perfil en una red soci al
cualquier persona puede acceder a la f otografia del titular de esa cuenta,
supone que el acceso a esa fotografia por parte de terceros es licito, pues

esta autorizada por el titular de la imagen. Supone incluso que el titular de
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la cuenta no puede formular reclamacion contra la empresa que pre sta los
servicios de la plataforma electronica donde opera la red social porque un

tercero haya accedido a esa fotografia cuyo acceso, valga la redundancia,

era publico. Pero no supone que quede excluida del ambito protegido

por el derecho a la propia imag en la facultad de impedir la

publicacion de su imagen por parte de terceros, que siguen

necesitando del consentimiento expreso del titular para poder

publicar su imagen 0

De igual modo el detective privado puede realizar investigacion privada
de lainformac i6n relativa a una persona, hecho s 0 conductas privadas
siempre que utilice la proporcionalidad . La recoleccién de datos de
fuentes abiertas , dentro del &mbito de la investigacion privada, no puede
ser considerada en ningln caso una invasion de la privacid ad ya que los
datos han sido cedidos para su visionado publico. Parafraseando el articulo
48:

5. En todo caso, los despachos de detectives y los detectives privados
encargados de las investigaciones velaran por los derechos de sus

clientes con respeto alo s de los sujetos investigados.

Es en este conflicto entre el derecho a la privacidad del interesado de
los datos y el derecho del usuario contratante de los servicios de un
detective privado de manera legitima, puesto que no cabe otra, en la que se
adquier e legalidad el uso de datos personales para fines distinto s para el
que fueron cedidos  sin tener autorizacién expresa , 0 incluso, cuando la
autorizacion expresa esté influenciada por una posicién inferior del
interesado de los datos (empleador/empleado) . El'legislador vuelca sobre la
figura del detective privado (debido a su formacion especifica, debido a su
régimen sancionador  sectorial , y debido a su deber de reserva profesional)
la capacidad de comprobar la legitimidad y el deber de filtrar la informacié n
recabada, reflejando en el informe que debe realizar de manera obligatoria
anicamente la informacién que legitimamente puede transcender en
defensa de los derechos del usuario de sus servicios. Es por tanto el

detective privado, y no otro, el garante del derecho fundamental a la
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privacidad reflejado en el articulo 18 de la constitucion en lo referente a

investigaciones privadas en fuentes abiertas.

Se daenlaactualidad la  singular situacion de que la seguridad

privada dispone de una ley de 2014y unreg lamento de 1994.

Fuentes | Detective | Informe
abiertas privado legitimo

De igual modo, no seria correcto afirmar que Unicamente  los detectives

privados podran realizar averiguaciones en fuentes abiertas. Es menester

estudiar caso por caso para saber si existe proporcionalidad y si era la Unica

medida posible para demostrar la realidad. Si se puede dictaminar que, de

manera general, las empresas privadas, los departamentos de RRHH, y en

general cualquier gran organismo, no tiene legitimidad para mirar de

manera discrecional los datos de sus empleados o candida tos. Asi como en

|l a actualidad, el detective privado es consid
al pasar la vida real de los ciudadanos de manera masiva a las redes

sociales y el ciberespacio en general, se hace este su nuevo campo de

trabajo.

Por citar un ejemplo,  en una empresa familiar de un pueblo pequefio se
puede dar tener a su gerente y su contable en algun grupo digital comdn
por razones de diversa indole (deportiva, organizacion religiosa, centros
educativos), por esa condicion podriate  ner conocimiento de informacion

relativa a que si ese contable, de baja por dolencias de espaldas, saliera de
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costalero en la cofradia comun, lo que no estaria en sintonia podria acarrear

una sancion por parte de la empresa. P ero si un responsable de recur  sos
humanos de una cadena de centros comerciales observa las redes sociales

de todos sus empleados de baja, es una medida desproporcionada y que no
corresponde con la ponderacion con la que se debe atajar la proteccion de

datos y la proteccion de la intimi dad. Aun asi, para dar la legitimidad debida
en caso de llegar la situacion a un conflicto juridico, la figura del detective,

tanto como asesor y garante de la legitimidad de sus derechos como de los
procedimientos utilizados en la consecucion de pruebas s eria deseable. Es
por ello que las grandes compafiias de seguros, las mutuas médicas y las
grandes empresas recurren, debido a la experiencia, a la figura del

detective, que trabaja en conjuncion con su departamento juridico para sus

acciones legales.

Como casi siempre en Derecho, los matices y las circunstancias de cada
caso son esenciales. El andlisis realizado conlleva horas de conversacion y
consulta con especialistas en la proteccién de datos, el derecho
administrativo, derecho civil, etcétera. Y se deb e entender sobremanera que
en los servicios de internet se puede configurar la privacidad, pero este
término no es un bien especificamente protegido por la legislacién en la gue

si se define con mayor nitidez los términos intimidad y proteccion de datos.

4 solucionegara la investigacion en el ciberespacio

No se debe utilizar la totalidad del amplio abanico de herramienta de
seguridad informatica para practicar OSINT, puesto que algunas de estas
herramientas estan disefiadas para su uso en pentesting y audi torias de
seguridad y conllevar Aromper o,padsy®n si st ema
correcto uso, el pentester firma un contrato con el interesado de los datos
que autoriza esta accion, cosa que el investigador no hara, puesto que el
objeto de la investigacion su ele ser la prevalencia de los derechos de su
cliente ante las acciones a demostrar del investigado . En el caso que nos
ocupa, se exige que no se realicen acciones ilegales ademas de por el
motivo obvio de respeto a la legalidad porque la informacion no ser ia vélida
en un proceso judicial. Q  ue la informacion esté en soporte digital, en un

dispositivo conectado a internet y se disponga de las habilidades necesarias
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y para llegar a ella, junto con la legitimidad y demas garantias no es

suficiente , este acceso debe serlegal . Como se mostré en el punto anterior,

son actitudes delictivas el acceso a informacion utilizando técnicas

invasivas. Es importante diferenciar entre las herramientas de OSINT

utilizadas en las fases de footprinting y gathering y herramienta s de

Pentesting. Tampoco se puede realizar uso de contrasefias o claves si no se

tiene el permiso para su uso, siendo este comportamiento comparable
jur2dicamente con el u Ejempld: gue @n detective \ssitef al s as 0.
las instalaciones delinvesty ado y vea eni tuon phepgoasdto a | a pant
el usuario y contrasefa del email del investigado no le autoriza, ni de lejos,

a utilizarlo para acceder a este. En caso de utilizarlo, no sélo serian

invalidas las pruebas recogidas, sino que estaria cometien do un delito

recogido en el articulo 197 del cédigo penal:

Articulo 197. [Supuestos]

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin
su consentimiento, se apodere de sus papeles, cartas, mensajes de
correo electronico o cualesqu  iera otros documentos o efectos
personales o intercepte sus telecomunicaciones o utilice artificios
técnicos de escucha, transmision, grabacién o reproduccion del sonido
o de la imagen, o de cualquier otra sefial de comunicacién, sera
castigado con las pena s de prisién de uno a cuatro aflos y multa de
doce a veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se
apodere, utilice o modifique, en perjuicio de tercero, datos reservados
de caracter personal o familiar de otro que se hallen registrados en
ficheros o soportes informéaticos, electrénicos o telematicos, o en
cualquier otro tipo de archivo o registro publico o privado. Iguales
penas se impondran a quien, sin estar autorizado, acceda por cualquier
medio a los mismosy aqui  en los altere o utilice en perjuicio del titular

de los datos o de un tercero.

Un detective no es un pirata informatico y tampoco un p erito
informatico. Pero si puede analizar la informacion que extrae de internet

para aportarla como  indicios y anexos en suinforme. ¢Qué puede usar?
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4.1Hacking con lscadores

Lo que se esconde bajo esta denominacién n 0 es una herramienta
concreta, es un uso avanzado de los buscadores para conseguir localizar la
informacién buscada.  Los buscadores de internet (Google, Bing,
DucDuckGo, etcétera) tienen diversos mecanismos de blasqueda e
indexaciéon. No existe un buscador mejor que otro, simplemente sus

caracteristicas son distintas y se procede a aprovecharlas segun el caso.

En el supuesto de investigar una organizaciéon que dispo ne de web
propia, e n primer lugar, se analiza lo que esta web le dice a los buscadores
que no indexen, que no incluya en las busquedas . Cada web suele tener un
documento llamado  robots.txt en su raiz que indica que carpetas no quiere

gue sean indexadas por los buscadores. En muchos casos, es suficiente

motivo que no quiera que esa informacién esté indexada para suponer que
su contenido nos puede interesar. Algunas técnicas de hacking con
buscadores estdn dirigidas a realizar un ataque, I6gicamente no podran ser

utilizadas en una investigacion. Este se puede producir por Prelndexacion,

donde el atacante fAsolicitaodo al buscador
en una web que admitiria el EXPLOIT (software de explotacion de

vulnerabilidades) en el parametro GE T. Otra modalidad de ataque es la
Postindexacién, en este caso se utilizan técnicas de DORKS (significa

literalmente tonto), para encontrar informacion que no deberia ser accesible

como usuarios y contrasefa. Logicamente esa informacién debe usarse

desde | a legalidad.
GOOGLE

No es necesario resaltar que Google es un buscador muy utilizado, pero
no todo el mundo conoce las p osibilidades que ofrece,a  continuacién, sus

técnicas habituales de busqueda
Técnicas habituales de busqueda

Buscar por red social : Escribe @ delante de la red social en la que

quieras buscar. Por ejemplo, @twitter.
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Buscar por precio: Escribe $ delante de una cifra. Por ejemplo, camara
$400.

Buscar por hashtag: Escribe # delante de una palabra. Por ejemplo,

#throwbackthursday.
Excluir pal abras de la busqueda: Escribe - delante de la palabra que
quieras excluir de la busqueda. Por ejemplo, velocidad jaguar -coche.

Buscar una concordancia exacta: Escribe la palabra o la frase que

quieras entre comillas. Por ejemplo, fiel edificio mas alto  o.

Buscar mediante comodines o términos desconocidos: Escribe * en la
palabra o en la frase donde quieras incluir el marcador de posicion. Por

ejemplo, fel * mas grande del mundo 0.

Limitar la busqueda a un intervalo de nimeros: Escribe .. entre dos

nameros. Po r ejemplo, camara $50..$100.

Combinar basquedas: Escribe fIORO entre las consultas de busqueda. Por

ejemplo, maratén OR carrera.

Buscar en un sitio concreto: Escribe fisite: 0 delante del sitio o del
dominio en el que quieras buscar. Por ejemplo, site:youtube.com o
site:.gob.es.

Buscar en sitios web similares: Escribe firelated: o delante de una

direccion web que ya conozcas. Por ejemplo, related:elpais.com.

Obtener informacion sobre un sitio web: Escribe finfo: o delante de la

direccion del sitio web

Ver la versién en caché de Google de un sitio web: Escribe ficache: 0

delante de la direccién del sitio web.

Los siguientes filtros se pueden aplicar el apartado de busqueda

avanzada: https://www.google .es/advanced search

Sitios web
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Idioma
Region
Ultima actualizacion

Sitio o0 dominio

= = =4 =4 =4

Los términos que aparecen (lugar de la pagina en el que
aparecen los términos de busqueda)

Busqueda Segura

Nivel de lectura

Tipo de archivo

= =/ =4 =4

Derechos de uso (busca paginas que puedas utilizar

libremente)

Imagenes

Tamafio de la imagen

Proporcién

Colores de la imagen

Tipo de imagen (cara, animada, etc.)
Sitio o dominio

Tipo de archivo

Busqueda Segura

=A =4 =4 4 4 -4 -4 =9

Derechos de uso (busca imagenes que puedas utilizar

libremente)

Otros operadores interesantes pueden ser filetype: especifica el tipo de

archivo, por ejemplo, filetyp:pdf.

Si se pretende que Google se cifia a nuestra busqueda, sin utilizar sus
recursos de inteligencia como sinénimos, se indica en herramientas la

opci -n AVerbatino.

Otros operadores de menor uso son:

Allintext:texto Este operador busca una cadena de texto en una web

especifica, no dentro de una URL.

Allintitle:texto Este operador busca una cadena de texto en Unicamente

en el titulo de la web.
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Intitle:texto Este operador b usca una cadena de texto en el titulo de la

web.
Inurl:texto Busca una cadena de texto en la url.

Author:texto Busca art  iculos o noticias escritos firmados por el nombre o

la direcci 6n de correo indicada.

Link:dominio.com  Este operador se utiliza para buscar enlaces que

apunten a un determinado sitio web.
Related:dominio.com Busca paginas relacionadas.

Existen repositorios de Google Dorks como, por ejemplo:

https://www.exploit ~ -db.com que contienen patrones de blusquedas que nos

permiten acceso a informacién sensible.

BING

Los operadores de  BING , el buscador de Microsoft, son muy
parecidos pudiendo usarse las comillas, +, -, filetype, el comando inurl es

por defecto. El operador FEED: 0t er mi n obascapdirectamente en los

feeds RSS de las paginas web, facilitando encontrar términos en los blog
sobre un tema de actualidad. Un operador
que muestra toda s las webs contenidas en una ip, para saber | aip de una

web puedes utilizar, por ejemplo, el conversor de cdmon:

https://www.cdmon.com/es/conversor -host -ip.

Como es légico también existe la posibilidad de realizar DORKS con
Bing, en el sigui ente enlace dispone de algunas formulas de ejemplo:

https://pastebin.com/d2WcnJgA
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CCI |11 f) |1 La empresa Blog Contacto 24,

& Dominios Hosting Servidores multihost W Carro

Conversor de host a IP y viceversa

Con la siguiente herramienta podra saber si el nombre del servidor corresponde a una [Py silz [P tiene asociada un nomk

Entrada de datos

Nombre del dominio / IP

| www.juntadeandalucia.es

217.12.16.81

I, ip:217.12.16.81 L0

Web Imégenes Videos Mapas Noticias Mis elementos guardados

23 Resultados Fecha - Idioma Region ~

Ip Online en Amazon - Ahorra en Ip.
Anuncio - www.amazon.es/lp
Ahorra en Ip. jEnvio Gratis con Amazon Prime!

Servicio Telematico de Orientacion
https:/iwww.juntadeandalucia.es/empleoforienta «

Si eres profesional de alguno de los programas de orientacidn y dispones de usuario y
clave, accede al Servicio Telematico de Orientacion introduciendo tus datos ...

Guia Empleo Orienta - Olvidé Mi Clave - Principal - Atencion a la Ciudadania

Bolsa de Empleo - Servicio Andaluz de Salud
www.juntadeandalucia es/servicioandaluzdesalud/principal/document...

El sistema de seleccion de personal estatutario temporal para puestos basicos del
Servicio Andaluz de Salud se encuentra regulado en el Pacto de Mesa Sectorial de ...

Actualizaciones de Baremo - Inscripcién - Listados Dafinitivos - Listado Unico

Servicio Andaluz de Empleo — Consejeria de Empleo, ...
https:/iws054 juntadeandalucia es/eureka2/zureka-empresasfinicio... »

Mejora de la empleabilidad y acceso al empleo. Asesoramiento para la mejora de la
empleabilidad y el acceso al mercado de trabajo: orientacién, practicas, formacion

Junta de Andalucia - Oficina Virtual de la Canseieria de ..

DUCKDUCKGO

Es un buscador que garantiza el ano nimato de sus usuarios, es por
ello que es alt amente utilizado en la red TOR (red de comunicaciones

distribuida que protege la identidad de sus usuarios al ocultarsu IP).
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El concepto de Bang, unos comandos que indican al buscador donde y
cémo buscar. Existen cerca de 10.000 de bangs que puedes encontrar
categorizados en el siguiente enlace: https://duckduckgo.com/bang

puedes hacerlos ti mismo. Estos son algunos de los mas utilizados:

W Wikipedia espariol !wes

TFM Direccion y gestion de la Ciberseguridad

, incluso

W  Wikipedia inglés lwen lwikipedia
Facebook Ifb lfacebook
¥ Twitter ltw ltwitter
Google+ Igplus
El Google lg !google
Bing b lbing
] Google cache Igcache
*4 Google images Igi limages
& Google Drive lgdrive
D Youtube lyt lyoutube
™~ Gmail lgmail DUCk DUCk GO
% Google Play Igplay
Apple iTunes litunes
B Windows Phone lwp7
i Ebay lebay
@ Amazon lamazon
SHODAN
Es el buscador del denominado internet de las cosas  (IoT por sus

siglas en inglés)
dejando asi disponibles millones de dispo

seguridad IP a router, pasando por gasolineras, etcétera.

ya que su objetivo es la cabecera

de los dispo sitivos,

sitivos desde camaras de

La

irresponsabilidad de los propietarios de dispositivos conectados a internet

de no cambiar las claves por defecto y configurar debidamente el acceso a

los mismos hace que

la informacion esté accesible.

Por ejemplo, realizando una busqueda en shodan por la IP de Aucal

formacion averiguada anteriormente, nos aparece un acceso remoto al

www.gamero.es
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panel de administracion de la misma de la empresa que lleva el hosting , Si

no se hubiera ca mbiado el usuario y contrasefa seria factible la incursion

Zet MAdrT R £y

] LT o o que del
" % Retiro} iy 7
" ! { 3 ) TR 3 s
Barrio de'la 4 [ o
s 3 »ng_]esus
«’"v

“Estrella
Retiro g

9 185.50.45.57 sotecza.loading.es == Ports
== DoooD
Organization Grupo Loading Systems, S.L.
ISP Grupo Loading Systems, S.L. == Services
Last Update 2017-10-07T00:03:05.857800
Hostnames sotecza.loading.es “
ASN AS198066
ProFTPD Vversion: 1.3.5b
yweb TeChnOIOQieS 220 ProFTPD 1.3.5b Server (ProFTPD) [185.50.:

530 Loein incorrect.

ple S I( web host edition

Mombre de usuario
Contrasefia

Idioma del interfaz Predeterminado

De esta manera, puede quedar al descubierto impresoras, camaras
de seguridad y en definitiva dispositivos que contienen informacion.
Permiten comandos vy filtros para acotar la ubicacion  (country, city, state),

puertos, sistemas operativos, etcétera.

4.2 Herramientas Osint

Resefiar algunas de la gran variedad de herramientas OSINT

disponibles en el mercado, muchas de ellas son uso libre, otras se acogen a
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la modalidad Freemiun, por la cual

se dispone de versiones gratuitas

reducidas quedando reservada su maximo potencial para las versiones de

pago.

OSRFramework

Herramienta perteneciente al equipo de 13Visio y creada por Yaiza

Rubio y Félix Brezo y que esta disponible para su descarga en su g

https://github.com/i3visio/osrframework

Desde el que se extrae su descripcion del producto:

OSRFramework es un conjunto de bibliotecas GNU AGPLv3 + desarrollado por

i3visio para realizar tareasde Inteligencia de codigo abierto

. Incluyen referencias a un

TFM Direccion y gestion de la Ciberseguridad

ithub:

monton de diferentes aplicaciones relacionadas con la comprobacion de nombres de

usuarios, busquedas de DNS, investigacion de fugas de informacion, basqueda

profunda en la web, extraccion de expresiones regulares y muchas otrasAl mismo

tiempo, mediante las transformaciones ad hoc de Maltego, OSRFramework

proporciona una forma de hacer estas consultas graficamente, asi como varias

interfaces para interactuar con OSRFConsole o como una interfaz wb.

Mostrar , como ejemplo, el listado resultante de la basqueda del Nick

fAucal O usando |l a herr ami

ent a

i3visio_uri

https://www.facebook.com/aucal
https://community.rapid7.com/people/aucal
https://cash.me/aucal
http://favstar.fm/users/aucal
http://aucal.deviantart.com
http://forum.bladna.nl/members/?username=aucal
https://www.codecademy.com/aucal
http://www.bubok.es/autores/aucal
http://intersect.es/author/aucal
https://creativemarket.com/aucal
http://twitter.com/aucal
http://www.ebay.com/usr/aucal
http://www.elmundo.es/social/usuarios/aucal
http://castroller.com/aucal
http://es.scribd.can/aucal

i3visio_platform
Facebook
Rapid7

Cash

Favstar
Deviantart
Bladna
Codecademy
Bubok
Intersect
Creativemarket
Twitter

Ebay

EIMundo
Castroller
Scribd

www.gamero.es
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https://github.com/i3visio/osrframework
https://www.facebook.com/aucal
https://community.rapid7.com/people/aucal
https://cash.me/aucal
http://favstar.fm/users/aucal
http://aucal.deviantart.com/
http://forum.bladna.nl/members/?username=aucal
https://www.codecademy.com/aucal
http://www.bubok.es/autores/aucal
http://intersect.es/author/aucal
https://creativemarket.com/aucal
http://twitter.com/aucal
http://www.ebay.com/usr/aucal
http://www.elmundo.es/social/usuarios/aucal
http://castroller.com/aucal
http://es.scribd.com/aucal
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http://es.gravatar.com/aucal.json Gravatar
http://en.reddit.com/user/aucal Reddit
http://es.ccm.net/profile/user/aucal Ccm
http://forum.travian.com/member.php?username=aucal Travian
http://ask.fm/aucal Askfm
http://aucal.blogspot.com.es/ Blogspot
http://www.myfitnesspal.com/user/aucal/profile/aucal MyFitnessPal
http://www.instagram.com/aucal Instagram
https://www.taringa.net/aucal Taringa
https://es.bebee.com/bee/aucal Bebee
http://www.slideshare.net/aucal Slideshare
http://perfil. mercadolibre.com.ar/aucal MercadoLibre
https://www.etsy.com/people/aucal Etsy

Maltego CE

Informacion del fabricante:

El foco de Maltego es el andlisis de las relaciones del mundo real
entre la informacion que es publicamente accesible en Internet. Esto incluye
footprinting infraestructura de Internet, asi como la recopilacion de

informacién s obre las personas y la organizacién que posee.

Maltego se puede utilizar para determinar las relaciones entre las

siguientes entidades:

1 Gente.
o Nombres.
o Correos electronicos.
o Alias
Grupos de personas (redes sociales).
Compaiiias.
Organizaciones.

Sitios Web.

=A =/ =4 -4 =4

Infraestructura de Internet como:
o Dominios.
0 Nombres DNS.
0 Netblocks.

o Direcciones IP.
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9 Afiliaciones.

1 Documentos y archivos.

Las conexiones entre estas piezas de informacién se encuentran
utilizando técnicas de inteligencia de cédigo abierto (OSINT) consultand o]
fuentes tales como registros DNS, registros whois, motores de busqueda,

redes sociales, varias API en linea y extraccién de metadatos.

Maltego ofrece resultados en una amplia gama de disefios graficos
que permiten agrupar informacion que hace ver relacion es instantaneas y

precisas, lo que hace posible ver conexiones ocultas incluso si son tres

Maltego CE es la versién comunitaria de Maltego que esta disponible
de forma gratuita después de un rapido registro en linea. Maltego CE
incluye la mayor parte de la misma funcionalidad que la versién comercial
sin embargo tiene algunas limitaciones. La principal limitacion con la version
de la comunidad es que la aplicacion no se puede utilizar con fines
comerciales y también hay una limitacién en el numero méaximo de
entidades que se pueden devolver de una sola transformacion. En la version
comunitaria de Maltego no hay funcionalidad de exportacién de graficos que

esté disponible en las versiones comerciales.

A continuacién , una grafica exportada tras el uso de la maquina

Footprint L3 con el dominio aucal.edu
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®

hitp:lwww.aucal edul

www

www.aucal.edu

ServeMLechnologies [Using BuiltWwith]

To IP Address [DNS]
DaoubleClick Met GEtatic Google Sthtic Content PHP
To Server T®Chnologfes [Using Builtuith
I % %
1855045 57 Google Analytics Classic Farallels S5L jQuery jQuery MoConflict

5
3
5
5

Google Webmaster Farallels Flesk Fanel Apache Google Analytics

K

198066

LOADING Grupo Loading Systeoadii. 45

CREEPY

La geolocalizacién es uno de los datos mas valiosos al investigar a

una persona por OSINT ya que nos permite localizarla en el mundo real.

Esta herramienta crea da por loannis Kakavas asegura usar tecnologia

OSINT puesto que a si se autodescribe en su web geocreepy.com:

Creepy es una herramienta de geolocalizacién OSINT. Recopila la

informacion relacionada con la geolocalizacion de fuentes en linea y permite
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la pre sentacion en el mapa, el filtrado de busqueda basado en la ubicacién y
/ o fecha exacta, la exportacion en formato csv o kml para un andlisis
posterior en Google Maps.  Aporta informacién sobre los dispositivos que usa

el investigado, la hora de los tweets, etcétera.

Client Application Count
Twitter for iPad 1082
Twitter Web Client 214
Twitter for iPhone 199

Media Studio 47

In hﬂ.r-ifter.py:El‘E!: Attempting to retrieve profile information for marianorajoy
In twitter.py:248: Attempting to retrieve the tweets for user marianorajoy
In twitter.py:288: 22 locations were retrieved from Twitter Plugin

TINFOLEAK
La herramienta creada por Vicente Aguilera Diaz y disponible en su
web www. tinfoleak.com, nos permite perfilar al investigado al realizar un

analisis muy completo de su cuenta de twitter:

1 Informacién béasica sobre un usuario de Twitter (nombre,
imagen, ubicacion, seguidores, etc.)

9 Dispositivos y sistemas operativos utilizados por el usuario de
Twitter

1 Aplicaciones y redes sociales utilizadas por el usuario de
Twitter

1 Coordenadas de lugar y geolocalizacién para generar un mapa
de seguimiento de las ubicaciones visitadas

1 iMostrar tweets de usuario en Google Earth!

91 Descargar todas las fotos de un usuario de Twitter

1 Hashtags utilizados por el usuario de Twitter y cuando se
utilizan (fecha y hora)

1 Menciones de usuario por el usuario de Twitter y cuando se
producen (fecha y hora)

1 Temas utilizados por el usuario de Twitter
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1 ymas..

T DAL I e SOy Audtor

tinfeleak

‘Scpoen Mame: 5alvagames
Ao Cosated Wt 404/ 2011
Werified: Fa 52

Twiifey BB 273733433

WEL- o P g ameea.es

Salvador Gamero Lossar Sevila s
Profesor de segumded prvsds, Drecior de
segumdad BT e coperarie . e rgmetis Time Tane- Greanl i
Aurior d2 "W niifs quiane un mmdal
gsomocolzaliniol ieg enablad T
Fallowers: 373 | Fallowing 734 | Liles- 22
Tweets: 1573 (171 tweetsiday) Listed comt: 31

LA

Sin duda, poder averiguar las ubicaciones desde donde se
twittea, los  hashtag , etcétera nos permite realizar un mapa de
peligrosidad del investigado.

The Harvertest

Esta herramienta desarrollada por Christian Martorella, extrae
informacién de un dominio como emails, subdominios, hosts,
nombres de empleados (si es que hay en existencia en el

sitio), puertos abiertos y banners, todo esto de diferentes

fuentes publicas como pueden ser motores de busqueda,
servidores de claves PGP y las bases de datos del buscador
ASHODANA®

El origen de la informacién es OSINT y puede venir de:

1 Google i emails, sub dominios

Google profiles T Nombres de Empleados

Bing search 1 emails, sub domains/host names, hosts
Pgp servers 1 emails, sub domains/host y sus nombres
LinkedIn 7 Nombres de Empleados

Exalead 1 emails, sub domains/nombres de hosts

=a =4 -4 -8 A
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theHarvester results

for :aucal.edu
Dashboard:

5004
8 I| 144 || 138 || |
|Emm|s||nusts||vnust||TLD||snuuan|

4 .3Distribucioned.inux

Linux es un sistema operativo, software libre. Esta caracteristica hace
gue se pueda acceder a su codigo para mejorarlo o crear variantes
especificas que especializan su uso. Estos sistemas operativos, basados en
Linux, que pretenden una especializacion en Su contenido y uso se conocen

como distribuciones. Para la Wikipedia:

fiUna distribucién Linux (coloquialmente llamada distro) es una
distribucion de software basada en el nicleo Linux que incluye
determinados paquetes de software para satisfacer las necesi dades de un
grupo especifico de usuarios, dando asi origen a ediciones domésticas,

empresariales y para servidores. 0

Como se ha visto anteriorment e, estas herramientas OSINT,
pertenecen a la categoria del trabajo de pentesting, concretame nte en la
fase de footprinting e informatio n gathering. Por ello son las distros de este
tipo , seguridad informatica, las que recopilan estas  herramientas, creando

un entorno de trabajo adecuado.

Entre las distribuciones Linux de seguridad destaca Kali Linux

sucesor de BackTrack. Basado en Debian, tiene méas de 600 herramientas
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preinstaladas, muchas de ellas pertenecen a la seguridad ofensiva , aunque

dispone de un apartado en su menu denominado informatién gathering:

Applications Places g FriJul 11, 11:39 AM
‘ Accessories >
%U Electronics >
é} Graphics >
@8 Hamradio >

@ Internet >

\ Top 10 Securlty Tools

rh Vulnerability Analysis > o\ IDS/IPS Identification

[l office

"( Programming
% Sound & Video

> 3
% Web Applications > Q\ Live Host Identification >

‘ m Tool >
S System Tools & Password Attacks > O Network Scanners %

> i : Zi
6 Universal Access g Wireless Attacks > Q( Os Fingerprinting %

85 Other >

¥k Exploitation Tools > Q OSINT Analysis >
(ﬁ Sniffing/Spoofing > Q Route Analysis >

a Maintaining Access > Q Service Fingerprinting >
% Reverse Engineering > Q smB Analysis >
,,\ Stress Testing > QQ sMmTP Analysis >

;l Hardware Hacking b Q SNMP Analysis >

¥ Forensics > Q SSL Analysis 2

ri Reporting Tools > O\ Telephony Analysis >
> Q Traffic Analysis >

ﬁ'ﬂ' System Services

Q VolIP Analysis >
O\ VPN Analysis

Otra distribucion sin duda interesante es Parrot Secu rity OS

desarrollado por Frozenbox, auina opciones de seguridad junto a otras de

anonimato en un sistema operativo ligero.
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&) Aplicaciones L] [P

Accesorios
% Acceso universal
@ Anon Surf
ﬁ ) Cryptography
Educacion
A Graficos
Herramientas del
@ Internet
A= Juegos
Oficina
Parrot
Programacion
Sonido y video
Lugares
Sistema
Blogquear la pantalla
Cerrar la sesion de user...

Apagar...

Otra distro con un apartado de Information gathering es

También existen distros orientadas al forense como

v v v v v wv wv wv wv w

v v v v w

& Most
G ) Crypt
,@ Recof
@ Analis
4 Aplici

™ twofi
Evalu

Manteniendo Ac

N A
[,

Forensia

™ creepy
maltego
metagoofil

"™ theharvester

™ urlcrazy

EManncn
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en ®) 1) dom 8 de oct, 09:16No hay indicadore

v w

+ Analisis de Ruteo
= Analisis OSINT

= Analisis SMB

* Analisis SMTP

* Analisis SNMP

+ Identificacion de Hosts en linea

LA IULaLIV

v v v w w wv wv w

« Identificacion de IDS/IPS

& dmitry

@ dnmap-client

| Ataques Wireless

Husmeando/Envenenando

maltego

Ingenieria Reversa

¢ + netdiscover

Herramientas de Reporte

Servicios del Si

& nmap

stema

Backbox Linux.

CAINE, que, sibien es

mas del entorno del perito informatico, es recomendable dominar.

Incluso empiezan a florecer distribuciones enfocadas directamente para

OSINT como es la de

de herramientas:

www.gamero.es

inteltechniques

, que contienen una gran recopilacién
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INTELTECHNIQUES

oOnline Training Live Training

Consultation Tools Forum Blog

Podcast

Buscador Investigative Operating System

Buscador is a Linux Virtual Machine that is pre-configured for enline investigators. It was developed by David
Westcott and Michael Bazzell, and distributions are maintained on this page. The current build is 3.5GB and

includes the following resources (Further Info):

Custom Firefox Install and Add-Ons
Custom Chrome Install and Extensions
Tor Browser

Custom Video Manipulation Utilities
Custom Video Download Utility

EmailHarvester
theHarvester
Wayback Exporter
HTTrack Cloner
Web Snapper

OSINT TRAINING &
PRIVACY CONSULTING

Download v.1.1

VMWare:

Download: V 1.1 07/0517
Checksum (MD5):
Oedaddia2c731fa2d37a24dde%9460b

This is an OVA file that should work in
any version of VMWare, including

Recon-NG Knock Pages Workstation, Fusion, and Player.
Maltego SubBrute
Creepy Twitter Exporter VirtualBox:
Metagoofil Tinfoleak
Medialnfo InstaLooter Download: V 1.1 07/05M17
gx Ef%jl . Eea-glﬂ‘tt Checksum (MD5):
piderfoo VeraCrypi QA a0
Google Earth Pro KeePags 52bdB5e7037c7523f85728761039d1as

4 40SINT SaaS

Como es légico también se esta creando una industria del software

del tema que nos ocupa: Software como un Servicio, abreviadamente ScuS

(del inglés: Software as a Service, SaaS), es un modelo de distribucion de
software donde el soporte l6gico y los datos gue maneja se alojan en
servidores de una compafiia de tecnologias de informaciéon y comunicaciéon
(TIC), a los que se accede via Internet desde un cliente.

Wikipedia.

Definicion de

NAMECH_K

Enfocado a la gestién de marcas comerciales, Namechk se utiliza par a ver si

su nombre de usuario o url esta disponible en docenas de sitios de redes

sociales y de marcadores sociales populares.
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STALKFACE

Su nombre viene de | a conjunci-n de fito stalk
perseguir) y Facebook, por lo que su ut ilidad se hace evidente. En espanglis

se utiliza el vs&urudoes téinsdndllb comaintroducir el

enlace a un perfil de Facebook y nos apareceran enlaces a todo el contenido

del mismo:
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